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Curso de extension

Firma digital aplicada a los procesos administrativos

1. Objetivos

General

Que el alumno logre conocer los conceptos basicos asociados a la firma digital y las posibles formas de
utilizacion en los procesos de la administracion electronica

Especificos

Que el alumno logre:

e Utilizar documentos electronicos en el proceso de transformacion de la administracion tradicional
hacia la administracién digital.

e Conocer el rol y la interrelacion de los aspectos legales, administrativos y tecnolégicos, necesarios
para la validez de los documentos electronicos.

e Analizar estrategias para la implementacion de firma en diferentes procesos administrativos.

e Conocer tecnologias asociadas y/o de soporte para el proceso de firma y para su almacenamiento a
largo plazo.

e Adquirir una vision integral de la tematica y sus implicancias locales, nacionales e internacionales.

2. Destinatarios
¢ Estudiantes y graduados de carreras de informaticas.
* Pdblico en general con conocimientos en administracién y manejo de PC que necesiten

conocimientos precisos sobre la tecnologia de Firma Digital.

3. Docentes responsables
Mg. Graciela Brusa.

Ing. Miguel Angel Robledo.

4. Contenidos minimos

Médulo N° 1: Administracion Digital: Definicién, caracteristicas y problematicas.

El rol de la administracion en las organizaciones. El proceso de despapelizacién. El documento
electronico: caracteristicas, soporte, tipos, formatos, valor probatorio. Propiedades de autoria,
confidencialidad, integridad y no repudio de los documentos. Actos administrativos utilizando medios
electrénicos. Clasificacion, archivo y conservacion a largo plazo de la documentacion digital. La gestion

documental en una organizacién. Aspectos legales asociados.
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Médulo N° 2: Criptografia de llave privada o criptosistemas simétricos.

Criptografia Simétrica. Criptografia de llaves plblicas o criptosistema asimétrico. Generacion de claves
personales publica y privada. Intercambio de claves. Cifrado de documentos. Utilizacién de la clave
plblica de un usuario para encriptar.

Médulo N° 3: Firma Digital: Conceptos tecnoldgicos y marco normativo.

Funciones unidireccionales de uso criptografico (hash 6 funciones resimenes). Certificados digitales
X.509. Marco Normativo Nacional. Esquema de confianza: Autoridades Certificantes, Ente Licenciante y
Autoridades de Registro. Ciclo de vida de un certificado digital. Infraestructura de Clave Publica (PKI).
Almacenes de certificados: navegadores, dispositivos criptograficos, dispositivos criptograficos
biométricos. Estandares aplicables. Politicas de certificacion. Politicas de uso de firma digital.
Estandares aplicables. Diferencia entre la firma electronica y la firma digital. Estado de situacién local,
nacional e internacional.

Médulo N° 4: Proceso de firma y comprobacion de la validez de una firma.

Solicitud, renovacion y revocacion de certificados. Listas de certificados revocados (CRLs y protocolo
OCSP). Aplicacion de firma digital en correo electrénico. Firmas digital pdf incrustada. Tipos de firmas
digitales. Multiples firmas: Co-firma y Firma jerarquica. Sellado digital de fecha y hora (TS-
TimeStamping): definicion, Autoridad de Certificacion de TS, aplicacion con firma digital. Firma digital
XAdES. Firma longeva: Utilizacién del estandar XAdES. Circuitos administrativos candidatos para
aplicacion de firma digital.

Médulo N° 5: Aplicacion practica de firma digital en circuitos administrativos

Rediseno de procesos tradicionales con la incorporacién de firma digitales.
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6- Duracion, carga horaria y horario

El curso consiste en cinco médulos con contenidos tedricos y practicos.
Duracién (en meses): dos meses (agosto/setiembre 2014).

Duracion (en horas): 40 horas.

Modalidad: A distancia (Plataforma e-learning).

7- Sistema de evaluacién y promocion

Certificados de Cursado: requiere entrega y aprobacion (nota igual o mayor a 70%) de los practicos de
los médulos 1 al 4.

Certificados de Aprobacién: requiere entrega y aprobacion (nota igual o mayor a 70%) del trabajo

practico integrador de todos los médulos (1 al 5).

8- Conocimientos previos requeridos a los asistentes

Conocimientos basicos del uso de paquetes de oficina y navegacion por Internet

9- Matricula
1000$% Graduados, 700%$ Estudiantes, 600$ Socios ACOFICH.



